
Вопросы к экзамену по курсу 
1 Что такое информационная безопасность? 

2 Какие предпосылки и цели обеспечения информационной безопасности? 

3 В чем заключаются национальные интересы РФ в информационной сфере? 
4 Что включает в себя информационная борьба? Какие пути существуют? 

6 Каковы общие принципы обеспечения защиты информации? 

7 Какие имеются виды угроз информационной безопасности предприятия (организации)? 
8 Какие источники наиболее распространенных угроз информационной безопасности существуют? 

9 Какие виды сетевых атак имеются? 

10 Какими способами снизить угрозу сниффинга пакетов? 
11 Какие меры по устранению угрозы IP -спуфинга существуют? 

12 Что включает борьба с атаками на уровне приложений? 

13 Какие существуют проблемы обеспечения безопасности локальных вычислительных сетей? 
14 В чем заключается распределенное хранение файлов? 

15 Что включают в себя требования по обеспечению комплексной системы информационной безопасности? 

16 Какие уровни информационной защиты существуют, их основные составляющие? 
17 В чем заключаются задачи криптографии? 

18 Зачем нужны ключи? 

19 Какая схема шифрования называется многоалфавитной подстановкой? 
20 Какие системы шифрования вы знаете? 

21 Что включает в себя защита информации от несанкционированного доступа? 
22. В чем заключаются достоинства и недостатки программно-аппаратных средств защиты информации?  
23. Какие виды механизмов защиты могут быть реализованы для обеспечения идентификации и аутентификации пользователей?  

24. Какие задачи выполняет подсистема управления доступом?  

25. Какие требования предъявляются к подсистеме протоколирования аудита?  
26. Какие виды механизмов защиты могут быть реализованы для обеспечения конфиденциальности данных и сообщений?  

27. В чем заключается контроль участников взаимодействия?  
28. Какие функции выполняет служба регистрации и наблюдения?  

29. Что такое информационно-опасные сигналы, их основные параметры?  

30. Какие требования необходимо выполнять при экранировании помещений, предназначенных для размещения вычислительной 
техники?  

31. Какой процесс называется аутентификацией пользователя?  

32. Какие схемы аутентификации вы знаете?  
33. Что такое смарт-карты?  

34. Какие требования предъявляются к современным криптографическим системам защиты информации?  

35. Что такое симметричная криптосистема?  
36. Какие виды симметричных криптосистем существуют?  

37. Что такое асимметричная криптосистема?  

38. Что понимается под односторонней функцией?  
39. Как классифицируются криптографические алгоритмы по стойкости?  

40. В чем заключается анализ надежности криптосистем?  

41. Что такое дифференциальный криптоанализ?  
42. В чем сущность криптоанализа со связанными ключами?  

43. В чем сущность линейного криптоанализа?  

44. Какие атаки изнутри вы знаете?  
45. Какая программа называется логической бомбой?  

46. Какими способами можно проверить систему безопасности?  

47. Что является основными характеристиками технических средств защиты информации?  
48. Какие требования предъявляются к автоматизированным системам защиты третьей группы?  

49. Какие требования предъявляются к автоматизированным системам защиты второй группы?  

50. Какие требования предъявляются к автоматизированным системам защиты первой группы?  
51. Какие классы защиты информации от несанкционированного доступа для средств вычислительной техники имеются? От чего 

зависит выбор класса защищенности?  

52. Какие требования предъявляются к межсетевым экранам?  
53. Какие имеются показатели защищенности межсетевых экранов?  

54. Какие атаки системы снаружи вы знаете?  

55. Какая программа называется вирусом?  
56. Какая атака называется атакой отказа в обслуживании?  

57. Какие виды вирусов вы знаете?  

58. Какие вирусы называются паразитическими?  
59. Как распространяются вирусы?  

60. Какие методы обнаружения вирусов вы знаете?  

61. Какая программа называется монитором обращения?  
62. Что представляет собой домен?  

63. Как осуществляется защита при помощи ACL -списков?  

64. Какой список называется перечнем возможностей?  
65. Какие способы защиты перечней возможностей вы знаете?  

66. Из чего состоит высоконадежная вычислительная база (ТСВ)?  

67. Какие модели многоуровневой защиты вы знаете?  
68. В чем заключается организация работ по защите от несанкционированного доступа интегрированной информационной системы 

управления предприятием?  

69. Какие характеристики положены в основу системы классификации информационных систем управления предприятием?  
70. Какие задачи решает система компьютерной безопасности?  

71. Какие пути защиты информации в локальной сети существуют?  

72. Какие задачи решают технические средства противодействия экономическому шпионажу?  
73. Какой порядок организации системы видеонаблюдения?  

74. Что включает в себя защита информационных систем с помощью планирования?  
75. Какие условия работы оцениваются при планировании?  



76. Из каких этапов состоят работы по обеспечению информационной безопасности предприятия?  

77. Что такое мобильные программы?  

78. Что такое концепция потоков?  
79. Что представляет собой метод «песочниц»?  

80. Что такое интерпретация?  

81. Что такое программы с подписями?  
82. Что представляет собой безопасность в системе Java ?  

83. Назовите несколько примеров политик безопасности пакета JDK 1.2?  

84. Какие международные документы регламентируют деятельность по обеспечению защиты информации?  
85. Что понимают под политикой информационной безопасности?  

86. Что включает в себя политика информационной безопасности РФ?  

87. Какие нормативные документы РФ определяют концепцию защиты информации?  
 

 


